Proposta do Novo Modulo 5
Curso EAD de Prevencao ao Cibercrime | Transacoes e servicos digitais com verificacao segura
	O novo M5 foi redesenhado para ocupar um espaco curricular proprio entre o M4 e o M6: decisao segura em compras, pagamentos, marketplaces, reservas e suportes digitais, sem repetir o eixo de vulnerabilidade do M4 nem o eixo de resposta a incidentes do M6.



	Novo codigo
	M5

	Titulo proposto
	Transacoes e servicos digitais com verificacao segura

	Carga horaria
	3h40

	Competencias centrais
	C2, C4, C5 e C8

	Papel no curso
	Prevenir erro operacional e exposicao indevida em jornadas legitimas de compra, pagamento e contratacao digital



Justificativa pedagogica
O M2 ensina a reconhecer golpes e engenharia social em abordagens suspeitas.
O M4 homologado cobre grupos vulneraveis, acolhimento e contextos sensiveis.
O M6 homologado cobre resposta segura, registro e continuidade apos incidente.
Falta no curso um modulo proprio para operacao cotidiana segura em compras, pagamentos, cobranças, entregas e suporte digital legitimo.
Objetivo geral
Capacitar o participante a realizar transacoes e contratar servicos digitais com verificacao segura, minimizacao de dados e criterio proporcional de confianca antes que um problema vire incidente.
Resultados esperados
Avaliar sinais de legitimidade em ofertas, vendedores, plataformas e canais de suporte.
Verificar pagamentos, cobrancas, QR codes, boletos e links antes de concluir a operacao.
Reduzir exposicao indevida de dados pessoais e financeiros em jornadas de compra ou contratacao.
Organizar comprovantes, canais e registros essenciais sem confundir prevencao com resposta a incidente.
Arquitetura do modulo
	Aula
	Tema
	Carga
	Competencias
	Objetivo de aprendizagem

	5.1
	Compras online, marketplaces e reputacao verificavel
	45 min
	C2, C5
	Comparar sinais de confianca e de alerta em ofertas, vendedores, perfis comerciais e plataformas.

	5.2
	Pagamentos, QR codes, boletos e links de cobranca
	45 min
	C2, C4
	Aplicar checklist de verificacao antes de pagar, copiar codigo, ler QR ou confirmar cobranca.

	5.3
	Entregas, retiradas, suporte e comprovantes sem exposicao excessiva
	45 min
	C4, C8
	Definir quais dados compartilhar, quais registros guardar e como confirmar uma etapa de entrega ou suporte com seguranca.

	5.4
	Contratos, assinaturas, permissões e dados minimos em servicos digitais
	45 min
	C4, C5
	Distinguir dados necessarios de dados excessivos em cadastros, planos, reservas, assinaturas e atendimentos.

	5.5
	Caso integrador de jornada transacional segura
	40 min
	C2, C5, C8
	Resolver caso completo envolvendo oferta, pagamento, suporte e comprovantes, justificando a decisao segura em cada etapa.



Fronteiras com outros modulos
Nao substitui o M2: o foco aqui nao e abordagem fraudulenta em si, mas a operacao segura em fluxos aparentemente legitimos.
Nao substitui o M4: o foco nao e vulnerabilidade, acolhimento ou contextos sensiveis.
Nao substitui o M6: o foco nao e resposta a incidente consumado, mas prevencao antes do dano.
Entrega sugerida para a proxima fase
Roteiro do modulo com 10 quizzes e 5 estudos de caso.
Banco inicial proprio do novo M5, sem reaproveitar o antigo recorte por padrao.
Criterio editorial: foco preventivo, decisao proporcional, minimizacao de dados e verificacao segura.




